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Vill du slippa 10s
fran
losenorden?

Lars Andersson
Johan Murray

Datatraff 2022-04-28

1.123456
2.123456789
3.Qwerty
4.Password
5.12345
6.12345678
7.111111
8.1234567
9.123123
10.Qwerty123

Det har ar dagens minsta textstil
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Om vara datatraffar

Kommande traffar

Referat fran tidigare datatraffar
Hem > Datatraffar

Datatraffar

Om vara datatraffar

Valkommen till

SeniorNet Sodermalm

Kanelbullen, vart Internetcafé, finns pa
Rosenlundsgatan 44A, dit alla seniorer ar
valkomna. Klicka har for vara oppettider.

Var devis ar “Seniorer lar seniorer IT” och det

e, s e 4 e gor vi med kurser och datatraffar for vara
P ) - e P LS
. . . medlemmar.
| Ett referat av hela presentationen och bilderna gar att
o . o Medlemmar som onskar sarskild hjalp med
ladda ner fran i morgon, fran https://snso.se/datatraffar/ SR GG (e STiR Ve ok SRt

w: 3 vara fasta supporttider eller pa annan tid efter
overenskommelse.
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Dagens agenda

Del 1 13:30

* Somliga lever farligt

* Vem ar jag pa natet?

* Bra och daliga e-legitimationer
* Konto —vad ar det

Del 2 ca 14:00

* Bra och daliga I6senord

* Autentisering: 1FA, 2FA, 3FA
* Olika l6sningar pa problemet

Del 3 ca 14:30
e Demo av losenordshanterare
* Summering

* Fragor

Del 4 ca 15:00
* Mera fragor
* Avslutning

©



Somliga lever farligt pa Internet

- Losenord? Konto? Logga in — det gor jag aldrig!
- Varfor ska man ha flera, jag kan mitt — tror jag.

- Aterstalla, vad ar det?

Det ger supporten huvudvark
* De riskerar att bli ID-kapade!

e Som vi skall visa idag — det finns inga genvagar.
Ni maste halla reda pa era konton och |6senord.
Det finns hjalpmedel, men ni maste tyvarr anda begripa
vad ni haller pa med!
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Att vara digital ar att vara kluven

Vem ar jag analogt?

Mitt namn
Min adress
Mina egenskaper

Bevisa det!

En identitet

Ett korkort

En namnteckning
Kan forfalskas

Vem ar jag digitalt?

Mitt personnummer / alias
Min telefon / epost
Googles sokresultat om mig

Bevisa det!

Olika identiteter

Manga losenord / PINkoder
Biometri

Manga bedragerier och virus



Finns det nagra bra e-legitimationer?

BankID & Freja elD+

* Utgar fran en analog legitimation

* Legitimerar en identitet med en PINkod

 Samma inloggning pa manga sajter och appar (BankID har flest)
* Visst bedrageriskydd med QR-koder

- Knyts till smarta mobiler och kraver vana vid dem

- BankID galler bara i Sverige

BankID kan anvandas for digital underskrift av dokument i Kivra
Freja elD+ kan ocksa anvandas som analog legitimation



Finns det bra ldsningar | andra lander?

Juridiken bromsar och landerna vill ha egna system

Estland Italien Sverige

Alla invanare far Bostadsadressen Anvands digitalt i
en statlig anges pa kortet kombination med
e-postadress Blipp-bart BankID

Kortlasare
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Hos FB och Google ar man ocksa bara EN

Ar inte det bra det?

De har inte sa hog sakerhet, precis.
* Inloggningen kraver i regel inte nagot utover [6senord

* Mojliggor omfattande kunskapsinhamtning om anvandaren

e Aven pa andra sajter kan man logga in med FB/Google
(De far da ta viss del av FB/Googles kunskaper.)

e Lacker detta l6senord dppnar sig en hel varld for bedragarna



Pa Google och FB ar jag ju alltid inloggad!

Ja, du har nog kryssat for "Kom ihag mig", eller hur?

Lat bli det, nar du inte har din egen dator eller mobil!
"Kom ihag mig" finns pa valdigt manga sajter

Se till att din dator/mobil sjalvldser om du anvander funktionen.



Losenord har bade fordelar och nackdelar

+ Losenord ar en enkel och billig teknik for sajter och appar,
det kravs ingen sarskild hardvara ens for anvandaren.

+ Funkar i alla sammanhang overallt, for vem som helst
+ Losenord ar latta att dela med sig av

- Knyts till ett "konto” (skumt, mer om det strax)
- Manga losenord ar alldeles for svaga, dvs latt att knacka
- Man maste sjalv halla reda pa sina olika [6senord och konton



Biometri som alternativ till [l0senord

Fungerar alldeles utmarkt for det mestal
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Face ID Touch ID vs PIN/LOosenord
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Om konton......

* Ett konto ar ..... en registrering hos ett foretag/myndighet vars
tjanster man anvander. Det innehaller t ex
* Personliga uppgifter
Kophistorik (t ex Amazon, H&M)
Mejl, kontakter, kalender, bilder, moln-disk (t ex Google, Apple, Microsoft)
Inlagg, reaktioner (t ex Facebook)
* Mm, mm

* Varje konto identifieras med
* En anvandaridentitet (ofta en mejladress)
* Ett I6senord (skall vara langt och unikt per konto)
* Ev. ytterligare attribut for saker inloggning

e Dina.kanton hos Google/Apple/Microsoft ar speciella.



PAUS

Del 2 ca 14:00

* Bra och daliga |6senord

* Autentisering: 1FA, 2FA, 3FA
* Olika l6sningar pa problemet



Hur ar ett daligt |0senord?

WO |0B®) SUENBWN

Latt att gissa

SeniorNet Sodermalm

50, Y00 USE THE D0G'S NAME

©2012 Mark Parisi Dist. by Universal UClick for UFS

The pageword hag to have 22
W ab leagt, one capital letter,a 77
number & a dpecial character. =

B
e
Y AN U (__#——
T |
5
o) ‘E& (A
4
“&‘ ¥ ]
% > s

| '}‘4""

Kort och krangligt
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1.123456 11.
2.123456789 12.
3.Qwerty 13.
4.Password 14.
5.12345 15.
6.12345678 16.
7.111111 17.
8.1234567 18.
9.123123 19.

10.Qwerty123  20.

1g2w3e
1234567890
DEFAULT

0

Abc123
654321
123321
Qwertyuiop
lloveyou
666666

Populart eller dteranvant
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Hur ar ett bra losenord?

YoUR PASS\NORD FoR THE “TWILIGHT”
Weggs(Te IS BELLAEDWARD SRR ALICE ®

WHY <o LN )
: ___/ T4e\( SAD Tre tASSWORD
V| HAD To HAve AT LeAST
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Det ar langt, unikt och svart att
gissa, men latt att komma ihag.
Garna minst 12 tecken. Det
behover inte bytas ideligen.

Bra metoder

* Flera ord som inte hor ihop

* |nitialer fran en lang mening man kan,
t.ex. fran en sang eller dikt.

* Ren rappakalja —logga in via glomt-
funktionen

Datatraff 2022-04-28
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Sattet att mata sakerheten pa - autentisering
(Autentisering betyder att intyga akthet)

IDENTITETSKORT fomum

EFTERNAMN
Andersson

PERSONNUMMER 2\
9001022384 | BN
FODELSETID :

Tre viktiga faktorer = 3FA

En egenskap (AR)-

¢
!
L4
Y
W T

En agodel (HAR) > - i
5 L2
. LS
En formaga (KAN) - -
INNEHAVARENS NAMNTECKNING CAN KORTNUMMER
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Sakerhetsnivaer vid inloggning

e 1-faktor-autentisering
Losenord (KAN)

e 2-faktor-autentisering
Losenord + SMS-kod eller annan kvittens i mobilen (KAN + HAR)
BankID/Freja med PIN/Fingeravtryck i mobilen (HAR + KAN/AR)
Bankdosa med PIN (HAR + KAN)
Sa, var radd om din mobil och din bankdosal

2-faktorautentisering blir ett allt vanligare krav
for inloggning pa webbsidor fran en ny dator.

Ett "maste" for FB-, Google-, Microsoft- och Apple-konton!

Lista pa sajter som har 2-faktorsautenticering: https://2fa.directory/se/#banking



https://2fa.directory/se/#banking

2-faktor-autentisering (2FA)

* Lars visar ett enkelt exempel — inloggning pa Google-kontot
Vanlig inloggning med Gmail-adress och l6senord

Aktivera 2FA
Logga ut

B W

Logga in, visa vad som hander pa datorn och i mobilen

* VVisa exempel pa Autentiseringsapp i mobilen, bade Google
Authenticator och Microsofts motsvarighet



Losningar pa losenordsproblemet

Din egen
 En papperslapp (metod 1)

Industrins l6senordshanterare — fyra typer
* Inbyggda i operativsystemet (som Apples Nyckelring)
 Komplement till Antivirus

(Norton, Avira, Total AV, Bitdefender, m.fl.)
* Inbyggda i Webblasare (Chrome, Edge, Firefox) (metod 2)
e Separata (mmaannggaa) (metod 3)



Metod 1 — pa papper

Ett daligt exempel.

Kanns det igen?
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..men hellre sa har

Foretag/tjanst/ | Webbadress, app | Anvandaridentitet Andringslogg
konto

Google Google.se, Gmail Kalle.x.gson@gmail.com Knivamornasnus2 Upplagt 2017

- mattarafsgriset738  Andrat 220412

Blocket Blocket.se, Blocket Kalle.x.gson@gmail.com Kulstyving109 Upplagt 211016

Microsoft Outlook.com kalle1949 @hotmail.com Hopplabaklanges Upplagt 2019
min PC PIN=0120

Att tanka pa:
1. GOm papperslappen pa ett bra stalle!
2. Hall reda pa hos vilket foretag/tjanst som kontot géller!!
3. I manga (men inte alla) fall ar det vettigt att ha samma anvandaridentitet = din mejladress.
Men det innebar INTE att I6senordet skall vara samma.
4. De flesta klarar sig pa mindre an 20 konton, sa det ar ingen odverstiglig uppgift
SeniorNet S6dermalm Datatraff 2022-04-28
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Hur fungerar |6senordshanterare?

* Ett krypterat valv for forvaring av l6senord mm
 Man laser upp det med ett huvudl6senord,
som man maste komma ihag och som ska vara starkt.

 Man bor inte ha lésenordet till sin e-post i valvet
(ifall man rakar glomma bort huvudlosenordet).

* Hanteraren kan (oftast) fylla i ratt * Valvet finns som regel i sjalva
|6senord vid alla inloggningar. datorn/mobilen

* Hanterare brukar kunna skapanya ¢ Har man flera enheter sa kan man
starka |6senord, vilja att valvet synkroniseras i

sa man slipper hitta pa dem sjalv. krypterad form mellan dessa.



PAUS

Del 3 ca 14:30

* Demo av |6senordshanterare
* Summering

 Fragor



Apples nyckelring - .. -

< Instillningar Losenord -+ Andra

Q sak Ea Hogskola
Kristianstad
e Sparar losenord och konto Autofyll i5senord "0 '

A Autofyll kan du loggs In pa appar och

* Inbyggd i Mac, iPhone och iPad

HKR login
Sakerhetsrekommendationer
Inga problem hittades

* Synkroniserar mellan enheterna i

* @Gar att ha i Windows ocksa

.e .o . o Logga in med din e-postadress och ditt IGsenord
s - farna 1 XXX @
 Losenord kan sandas till na gon ety i

L&s mer om ditt HKR-konto
Glamt ibsenordet? Byt det har

annans nyckelring via AirDrop

Vill du logaa in pa hkr.se?

Anvind "Johan_rob...0014@stud. hkr.se"

?
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Antivirustillverkarnas losenordshanterare

e Sarskilda appar och webblasar-tillagg,
utover ovrig mjukvara som ingar i AV-paketet.
* Man behover ha ett konto hos Antivirustillverkaren.
* Synkroniserar informationen mellan de enheter man har

valt att ansluta till kontot.



Att spara losenord i webblasaren — metod 2

Ingen extra mjukvara, men kolla installningar!

Synk i webblasare mellan datorer maste vara paslagen
e Da synkroniseras valdigt mycket annat ocksa,
* Farligt pa andras datorer.

Krypteringen ar lika hard som de 6vrigas.
Losenordsforslagen blir inte jatte-jatte-sakra (bara sakra)
Huvudnyckel till valvet :

- Samma som till e-posten, eller separat

Nagon kan logga in i smyg om dator eller mobil ar olast

Ett gott val.



Demo metod 2

* Foljande demo sker i Microsoft Edge.
Google Chrome fungerar ungefar likadant

* Microsoft/Edge stoder Windows (med Edge & Chrome),
iOS och Android.

* | mobila enheter anvands appen Microsoft Authenticator.
* Visa var man slar Av/Pa losenordshantering i Installningar

 Visa foljande steg:
» Skapa konto, autogenerera (starkt) [6senord
* Loggain
 Andra lésenord

« Sa latt ar det att se dina sparade l6senord i webbldsaren

* Vad hander i mobilen? | en App eller webblasare?
* "auto-fyll”



Separata losenordshanterare

Installeras och arbetar pa samma satt som AV-varianterna gor.
Standardfunktionerna far man oftast gratis

Vill man ha nagot battre sa behdver man betala. Det kan handla om
e att kunna dela l6senord med andra som har samma l6senordshanterare
 att fa hjalp med att byta I6senord pa sina konton
 att fa forslag pa jatte-langa jatte-krangliga [6senord
 att fa bevakat om ens konton drabbas av |6senordslackor
e att kunna ladda upp dokument till ett val krypterat moln

Nagra separata losenordshanterare erbjuder full funktionalitet gratis, men
man far i stallet betala om man har manga l6senord.



Nagra populara [6senordshanterare...enligt
PCMag

0
KEEPER | DASHLANE
Cybersecurity Starts Here .
© @ ®® O coiToRs cHoICE @ ©®®® O cormors cHoICE 00000
Keeper Password Manager Zoho Vault Dashlane
& Digital Vault

LastPass e«e| U

bitwarden

©©® ® ® O cDITORS CHOICE ©® ® @O EDITORS CHOICE

LastPass Bitwarden
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Att anvanda en losenordshanterare — metod 3

e Jag visar ungefar samma scenarios som tidigare (med Edge), men nu
med Bitwarden, ett kostnadsfritt alternativ som far bra kritik.

e Bitwarden bestar av

* Webblasaretillagg
* App for Android och iOS
* Applikation for Windows / MacOS

* Naturligtvis har jag 2FA aven for Bitwarden



Till sist, nagra tips om l6senordshanterare

* Det ar aldrig helt "idiotsakert”, ibland intraffar situationer da det inte
fungerar
* Inmatningsfalt ar ej “taggade” som I6senordsfalt
e Du glommer att klicka pa “uppdatera l6senord”
* En ”“inmatningsprompt” tacker inmatningsfaltet och du ser inte vad du skriver

* Det kan bli ”pilligt”, ibland far du ga in i Il6senordshanteraren och kopiera
informationen darifran

e Skydda din dator, ingen (manniska eller virus) far komma in i den!



forts ...

» "Lar dig krypa innan du forsoker ga eller springa”

 Lar dig forst hantera |6senord pa papper innan du gar vidare till metod 2 eller 3

* Det ska vara nyfikenhet eller antalet [6senord som gor att du gar vidare fran
pappersmetoden, inte forhoppningen att allt blir automatiskt och att du slipper
bry dig

* Prova garna i liten skala forst. Losenordshantering i webblasaren (metod 2) ar
kostnadsfri och “good enough”, borja med den



Summering

* Vi kommer alltid att beho6va identifiera oss digitalt

* Landsomfattande e-legitimationer ar bra

* |dentifieringen sker med ndgot man AR, HAR och/eller KAN
* Se till att inte forlora det du HAR

* Ldsenord behover vara langa, unika och svara att gissa

* Organisera dina l6senord pa papper, till att borja med

* Webblasarnas inbyggda l6senordshanterare ar ett gott val
* Mdjligheten att dela |I6senord med anhdriga ar viktig
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Fragor

Datatraff 2022-04-28
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Kommande datatraffar

VT22-D04 Bra appar att anvanda i Stockholm
2020-05-13 kl 13:30 — 15:30 i Svardet och pa Zoom

VT22-D05 Om foto- och videobehandling i mobilen
2022-05-20 kl 13:30 — 15:30 i Svardet och pa Zoom

Kontakta oss garna pa: datatraffar@snso.se
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Slut for idag!
Tack for idag!



